7 napunadidet ettevotjale kiliberturvalisuse
tagamiseks

KUberrinnakuid voib nende eesmargi alusel jaotada aktiivseteks ja passiivseteks.
Aktiivsete rinnakute eesmargiks ongi just konkreetselt sinu rindamine.
Passiivsete rinnakute puhul heidavad pahatahtlike kavatsustega isikud laia vorgu
ning loodavad tdendosusele, et keegi jaab ikka sinna kinni.

Kas on olemas mingid meetmed, mis aitaksid klUberintsidentide korral vdhendada tekkivat kahju ning voiks
paasta ka passiivse runnaku vorgust? Juhul, kui tegemist on aktiivse rinnakuga, on vaga tdendoline, et mingi
turvaauk ikka leitakse, kustkaudu siseneda. Kui oled siiski 100% veendunud, et sinu ettevotte kUberturvalisuse
sUsteem on labistamatu, siis on selle testimiseks kasulik tellida pen-test (ehk simuleeritud rinnak sinu
ettevotte vastu). Jargnevalt toome valja mdéned meetmed, millest véiks klberintsidendi poolt pdhjustatud
kahju ulatuse piiramisel kasu olla ning mis vdivad paasta passiivse rinnaku vorgust.

Hoolsusmeetmed
1. Personaalse kiiberhiigieeni rakendamine

Personaalse klberhtgieeni all méeldakse enamasti inimeste rutiinset kaditumist oma seadmetes ning
internetis. Sarnaselt kate pesemisele viiruste vastu voitlemisel, on korraliku kUberhtgieeni abil véimalik oma
arvutististeemide nakatumist valtida (voi véahemalt vahendada nakatumise tdendosust).

Personaalse klberhtgieeni hulka kuulub naiteks:

tugeva parooli kasutamine - sealjuures ei ole hea idee kasutada sama parooli mitme konto jaoks. Eriti
tuleks véltida sama parooli kasutamist to66- ja eraelus.

kaheastmeline autentimine (2FA) - isegi, kui sinu parool dra arvatakse, ei paase pahatahtlike
kavatsustega isikud sinu informatsioonile ligi.

oskus tunda ara ongitsuskirju - tlUpilisemad dngitsuskirja tunnused on naiteks kui kirja saatja nimi ja
meiliaadress ei klapi omavahel; e-kirja tekstis olevad huperlingid viivad vdorale veebilehele (seda saab
kontrollida ilma lingile klikkimata, hoides kursorit lingi kohal); voi lugematud kirjavead e-kirjas, mille peaks
olema saatnud justkui ametlik ettevote.
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tarkvara korraparane uuendamine - uuenduste pidev edasilikkamine tahendab, et ka sinu seadmete
turvasUsteemid ei ole uuendatud. Vanemate versioonide kasutamine tdhendab, et hakkeritel on olnud
rohkem aega kasutatavas slisteemiversioonis turvaaukude leidmiseks.

Ettevotte kUberhlgieeni hulka kuulub ka tddtajate koolitamine, et tddtajad suudaksid potentsiaalseid
ohumarke ara tunda ning ei muutuks kogemata nd ,ndrgaks lUliks", mille kaudu on pahatahtlikel isikutel
voimalik ettevotte sisestUsteemidesse tungida.

Muidugi on ettevotte kliberhlUgieen parem, kui tddtajad ei kasutagi oma tdist meiliaadressi eraelulisteks
toiminguteks nagu Amazoni voi Netflixi kontole logimine. Sellisel juhul tekitab vaidetavalt Amazonist
saabunud kiri tédmeilile kohe kahtlust ning reeglina ei asuta seal erinevatele huperlinkidele klikkima -
inimesed ei lase reeglina kutsumata kulalist oma koduuksest sisse.

2. Ettevotte ja selle turvariskide tundmine

Ettevotte juhina on oluline teada, millised on sinu ettevotte turvariskid ning milline informatsioon véib
pahatahtlikele isikutele atraktiivne tunduda.

Andmete atraktiivsuse puhul tasub naiteks analtUsida, millised andmed vbivad tekitada ettevottele kdige
rohkem kahju. Sellisteks andmeteks voivad olla nditeks tddstussektori arisaladused, meditsiiniettevotte
kogutud patsientide terviseandmed voi klientide finantsandmed. Isegi kui kiiberriinnaku eesmaéark ei ole nende
andmete varastamine, voib ka teatud andmetele ligipadsu piiramine ettevottele kahju tuua.

Lisaks vaartuslike andmete tuvastamisele on oluline ka nende kaitsmine. Turvariskide puhul tasub naiteks
analliUsida, kas ettevoétte sisevorgus olevale informatsioonile paasevad ligi kdik voi on kehtestatud
juurdepaasupiirangud. Hetkel levinuima kUberintsidendi liigi - lunarahartnnaku - potentsiaalset kahju aitab
vahendada oma andmete varundamine. Rohkem infot klberriskide analtUsimise kohta on véimalik lugeda ka
SIT.

Ideaalmaailmas on koigil tédtajatel kdige modernsemad ning nduetekohaselt uuendatud turvaststeemid, kust
ei paase l&bi Ukski pahalane, ning kogu ettevotte informatsioon on vordselt ja taiuslikult kaitstud. Kuid
piiratud ressurssidega reaalses maailmas on oluline prioritiseerimine. Seega tulekski ettevdtte juhtidel tunda
oma ettevdtte-spetsiifilisi riske ning esmajarjekorras tegeleda suurema kahjupotentsiaaliga ohtudega.

3. Regulaarne kontroll

Kas sinu ettevotte klberturvalisuse jalgimine toimub regulaarselt voi alles siis, kui kahju avalikuks tuleb? Isegi
kui ettevottel ei ole moistlik palgata klberturvalisusega tegelema eraldi spetsialisti, aitab proaktiivhe
[dhenemine kahju tdendosust ning ulatust oluliselt vahendada. Suuremate ettevotete puhul voib siiski olla
vajalik reaalajas toimuva kontrolli vbéimekusega programmidesse investeerimine. See voimaldab reeglina
toimunud runnet kiiremini tuvastada ning voib tanu sellele tekkiva kahju ulatust vahendada.

Oma ettevotte kUberturvalisusele tuleks ideaalis tédhelepanu pdodrata juba teenust arendades ning ettevotte
kulutustesse juba aegsasti ka kUberkulutusi planeerida. Regulaarne riskide hindamine ning vajaliku tarkvara
ning tegevusplaanide uuendamine aitab paremini rakendada ka eelnevalt mainitud hoolsusmeetmeid.

Kiiberintsident siiski toimus - mida teha?
4. Teavita CERT-i

CERT-EE abistab Eestis asutusi kUberintsidentide asjus ning pakub tehnilist tuge intsidentide lahendamisel.
Samuti koordineerib CERT samaaegselt toimuvate intsidentide puhul neile reageerimist. CERT-i kohta saad
rohkem lugeda SIIT.

Kui kUberintsidendi tulemusena lekkisid mh isikuandmed, voib lisaks CERTI teavitamisele olla vajalik ka
Andmekaitse Inspektsiooni teavitamine.

5. Dokumenteeri maksimaalselt

KUberintsidentidega seonduvaid andmeid voib hiljem vaja minna - naiteks millal intsident toimus, milline oli
selle iseloom, kuidas sUsteemidesse sisse paaseti. Isegi kui selle info abil kliiberintsidendi korraldajat ei leita,
voib see aidata samaliigilisi rinnakuid valtida. Samuti on see info abiks ettevdtte turvaslsteemi
tugevdamisel.

6. Hinda voéimalikku oiguslikku vastutust

Kui kUberintsidendi tagajarjel koguti sinu andmebaasidest konfidentsiaalset infot voi isikuandmeid, voib
tagajarjeks olla ka tsiviildiguslik vastutus koostddpartnerite, klientide voi todtajate ees. See el tdhenda
automaatselt kohtusse mineku vajadust, kuid digusekspertide kaasamine juba intsidendist teadasaamise
hetkel aitab efektiivsemalt edasisi tegevusi planeerida ning voimaliku kahju ulatust hinnata. Olukorra diguslik
anallus aitab teha kindlaks ka seda, kas hoopis sinul véib olla ndue mdne oma teenusepakkuja voi
koostddpartneri vastu.
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Kindlasti ei ole hea lahendus probleemi eiramine ilma seda anallUsimata, sest ettevottel voib tulenevalt
omavahel sélmitud lepingust voi Euroopa Liidu isikuandmete kaitse Uldmaarusest (GDPR) olla kohustus
toimunud kUberintsidendist oma koostddpartnereid voi kliente teavitada.

7. Mine tagasi hoolsusmeetmete rakendamise juurde

KUberintsident naitas, kus sinu ettevotte turvaslUsteemides on auk. See on vbéimalus turvasusteemid
paremaks teha ning hoolsusmeetmeid taiendada.
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