Kliberriskide kindlustamine - kas tasub ara?

Riigi InfosUsteemide Amet toob jarjepidevalt valja, et kUberrinnakud on
igapdevased. Uha enam kuuleme juhtumitest, kus klberkurjategijad on olnud
edukad.

KUberintsidendid toovad kaasa nii varalist kui ka mainekahju - ettevotte seisukohast on moélemad negatiivse
mojuga. Varalise kahju osas on Uheks vdimalikuks lahenduseks kindlustuslepingu sdlmimine, mis voib Uhtlasi
aidata kUberriske maandada. Klberriskide kindlustuse eesmargiks on kindlustada kahju, milleks on naiteks
andmete ja sUsteemide taastamise kulu, lunarahanduded ja tegevuse peatumise tottu tekkinud kahju.

Nagu paljude muude kindlustustoodete (naiteks kodukindlustuse) puhul, esitavad kindlustusandjad
kUberriskide kindlustamise korral kindlustusvotjatele (ettevotetele) rea ndudeid, mida ettevotted taitma
peavad. Nouete taitmata jatmine voib kaasa tuua olukorra, kus kindlustus tekkinud kahju ei hlUvita voi teeb
seda vaiksemas ulatuses.

Kindlustusandjate ndueteks on naiteks kohustus teavitada oma téodtajaid klberriskidest ja koolitada neid
infoturbe teemal, rakendada tehnilisi kaitsemeetmeid (nt antiviiruse tarkvara) ning ka teha andmetest
tagavarakoopiaid.

Nouete seadmisel on kindlustusandjate eesmargiks tagada, et kindlustusvotjad rakendaks meetmeid, mis
hoiaks ara kahjujuhtumeid ja seelabi kindlustushUvitiste valjamaksmisi. Samas aitavad tingimused ettevotjatel
taita neile nagunii kohalduvaid ndudeid. Naiteks kui klUberriskide kindlustuse korral on esitatud ettevottele
néue rakendada tehnilisi kaitsemeetmeid, siis selle ndude taitmine on sammuke andmekaitse Uldmaaruse
(GDPR) nbuete taitmise suunas. Nimelt satestab GDPR, et andmetddtleja peab rakendama ajakohaseid
turvameetmeid.

Seega kindlustuslepingu sdlmimine aitab ettevottel astuda samme nduetele vastavuse suunas. Kindlustuse
tingimustele vastamine ei tdhenda kohe kdéigi kohalduvatele muudele (nt GDPR) nduetele vastavust, kuid
vOib aidata jduda vastavusele [&hemale ning seejuures panna rohkem kuberriskidele motlema.

Arvestada tuleb aga asjaoluga, et kui klberriskid siiski teoks saavad, siis voimalikke trahve kindlustus kuidagi
ei valista, valdi ega kompenseeri. Kindlustuse sdlmimine ei ole meede, mis voiks rikkumise korral olla
jarelevalvemenetluses leevendavaks asjaoluks, kuid samas aitab intsidendi jarel kergemalt tekkinud kahjust
taastuda.
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