Kuidas kaitsta isikuandmeid tervishoiuasutuses?

Oluline ei ole, kas tervishoiuteenuse osutajaks on perearst, suur haigla,
hambaravikabinet voi erakliinik, igatks neist peab tagama oma patsientide
isikuandmete konfidentsiaalsuse. Seejuures tuleb arvestada, et meditsiinisektoris
tdodeldakse terviseandmeid, mis on eriliigilised isikuandmed ja mille
konfidentsiaalset tootlemist nduab nii seadusandja kui ka kliendid.
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1. Kontrolli mis lepingud ja mis tingimustel need koosté6partnerite ja té6tajatega solmitud on
Tuleb anallUsida ja kaardistada kdigi teenuseosutajatega ja koostddpartneritega sdlmitud lepingud.
Raviteenust osutav ettevdtja peab tagama, et tal oleks voimalik nduda isikuandmete turvalist téotlemist
koostddpartnerilt ning et oleks Uheselt selge, mis on konfidentsiaalne informatsioon ja kuidas sellega Umber
voib kaia. Tervishoiuteenuse osutajal peab olema kindlus, et andmete vaarkasutamisel saab ta ndude esitada
lepingu osapoole vastu. Kui vastutussatteid lepingus reguleeritud ei ole, siis ainus voimalus teistelt osapoolelt
midagi nduda on labi kahju hlvitamise ndude, mis eeldab reeglina kohtumenetluses néude esitajale suurt
tdéendamiskoormist. Leping koostddpartneriga peab andma tervishoiuteenusele kindluse, et koostddpartner
teab mida teeb ja kui on toimunud koostddpartnerist tulenevalt voi teadmisel intsident, siis kuna ja kuidas
peab tervishoiuteenuse osutajat teavitama.

Ka tootajaid ei tohi unarusse jatta. Esiteks peab tddtajatele selge olema, kuidas isikuandmeid toddelda tuleb
ja milline info on konfidentsiaalne. Teiseks peavad koostddpartneritega suhtlevad tédtajad teadma, mida
koostddpartneritelt nduda ja mida lepinguid sélmides tdhele panna.

2. Tee selgeks mis andmeid ja kus hoitakse?

lga organisatsioon peab teadma, mis andmeid neil oma teenuse osutamise raames vaja on ja mis alusel voib
andmeid koguda? Pdhjendatud ei ole kdikide andmete kogumine, kui neid praktikas vaja ei ole. Seejuures
tuleb arvestada, et andmete kogumiseks peab olema diguslik alus: (i) kas andmete tootlemise kohustus tuleb
seadusest, lepingust voi andmesubjekti antud ndusolekust? Kui on ara kaardistatud, mis andmeid vaja on, siis
tuleb ara kaardistada, kus neid andmeid hoitaks ja kas andmete hoidmise viisid on turvalised? Labi tuleb
modelda millal ja kuidas toimub andmete havitamine?

3. Koostage isikuandmete t66tlemist kasitlevad téokorraldusereeglid té6tajatele ja
privaatsuseeskirjad patsientidele

Koik isikuandmete tddtlemise reeglid peavad vastama tegelikkusele. See tdhendab, et andmete todtlemise
reeglid ei voi erineda tegelikust olukorrast (protseduuri kohaselt on kdik vaga turvaline ja tipp-topp ja
tegelikult puudub Ulevaade, kes millal mis andmete ligi padaseb ja kuidas neid tdotleb). Ka n-6 majavalistel
isikutel peab olema véimalus tutvuda reeglitega, mille alusel tervishoiuteenuse osutaja isikuandmeid tootleb.
Seeparast on oluline valja tédtada privaatsuseeskirjad (privaatsuspoliitika) oma klientidele.
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4. Kontrolli lile patsientidelt voetavad néusolekud ja solmitavad lepingud

Tervishoiuteenuse osutamise lepingud peavad samuti sisaldama isikuandmete satteid. Eelnimetatud
dokumentide juures on oluline teada, et ei piisa lausetest ,kdik andmed on konfidentsiaalsed” voi ,annate
néusoleku kdigi oma isikuandmete tootlemiseks.” Kontrolli, kas patsientidele lubatud isikuandmete
tdotlemise tingimused vastavad tegelikkusele ja kuidas on korraldatud andmete muutmine, Ulekandmine ja
diguse olla unustatud rakendamine.

5. Andmed siiski lekivad voi on pantvangis! Mis siis tuleb teha?

Intsidentide toimumist ei saa 100% ette naha ja valtida. Samas saab kindlasti aegsasti valja tédtada praktilised
sammud, mida teha ja keda tuleb teavitada nii organisatsiooni sees kui ka organisatsioonivaliselt, kui
andmetega on juhtunud midagi, mida ei oleks tohtinud. Kasuliin teabe liikumisest ja edasistest korraldustest
peab olema selge, sest nii vaikesele perearsti praksisele kui ka suurele haiglale véib tekkida suur kahju, kui
intsidenti kasitletakse valesti.

6. Kontrolli, kas on vaja mdarata andmekaitseametnik?

GDPR satestab tingimused, mil organisatsioon peab madrama andmekaitseametniku. Kuna tervishoiuteenuse
osutaja pdhitegevus hdlmab terviseandmete td6tlemist, on tal iimselt ka andmekaitseametniku maaramise
kohustus. Isegi, kui tervishoiuteenuse osutaja ei pea maarama andmekaitseametnikku, siis peaksid nad endale
leidma ndustaja, kes suudaks neid igapdevaselt ja operatiivselt ndustada isikuandmete teemadel.

7. Koolita ja treeni oma to6tajaid

Enamik probleeme isikuandmete todtlemisega tulenevad sellest, et tddtajaid ei ole koolitatud seoses
isikuandmete tootlemise pdhimdtetega. Organisatsioon voib olla isegi valja tddtanud pdhjalikud materjalid,
aga pahatihti ei ole t&dtajaid nendega tutvunud. Valtida tuleb situatsioone, kus teadmatusest voi
hoolimatusest tekivad intsidendid. Mangi tédtajatega labi erinevad situatsioonid, et tédtajad teaksid millist
infot nad telefonis avaldada vdivad, millist infot nad teise patsiendi kuuldes raakida voivad, kuidas isikut
tuvastada, mida voib avaldada l&hedastele.

8. Madra kindlaks ja korralda korrapdraseid vastavuskontrolle, et tuvastada ja parandada
probleeme

Andmekaitsega tuleb tegeleda pidevalt. Oluline on, et regulaarselt vaadatakse Ule kdik protseduurireeglid ja
koolitatakse too6tajaid. Vajadusel vii l&abi mdjuhinnangud kontrollimaks, millised ohud vbéivad esineda voi
tekkida.
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