Flere anmeldelser til Datatilsynet

Med Databeskyttelsesforordningens ikrafttraeden fulgte den dataansvarliges pligt
til at anmelde brud pa persondatasikkerheden til Datatilsynet.

Anmeldelsespligten og stigning i antallet af anmeldelser

Ifolge Databeskyttelsesforordningens art. 33 skal den dataansvarlige anmelde brud pa
persondatasikkerheden uden ungdig forsinkelse, og om muligt senest 72 timer efter, at den dataansvarlige er
blevet bekendt med bruddet, medmindre det er usandsynligt, at bruddet indebaerer en risiko for fysiske
personers persondataretlige rettigheder eller frinedsrettigheder.

Datatilsynet har offentliggjort en opgorelse over de anmeldelser om brud, som er modtaget i perioderne fra
25. maj 2018 til 31. december 2018 og fra 1. januar 2019 til 31. marts 2019.

Fra Databeskyttelsesforordningens ikrafttraeden den 25. maj 2018 frem til den 31. december 2018 har
Datatilsynet modtaget 2.780 anmeldelser om brud pa persondatasikkerheden og fra 1. januar 2019 til 31.
marts 2019 har Datatilsynet modtaget 1.521 anmeldelser. Hvis man ser pa det gennemsnitlige antal
anmeldelser i de to perioder, er der sket en stigning fra ca. 400 anmeldelser pr. maned til ca. 500
anmeldelser pr. maned. Denne stigende tendens i antallet af anmeldelser haenger sammen med den fortsat
stigende bevagenhed pa persondataomradet efter Databeskyttelsesforordningens (og den heri indeholdte
anmeldelsespligts) ikrafttraeden.

Anmeldelsernes fordeling mellem den offentlige og den private sektor
| perioden lige efter Databeskyttelsesforordningens ikrafttraaden var der en overvaegt af anmeldelser fra
dataansvarlige i den private sektor, men allerede i slutningen af 2018 havde dette aendret sig til, at der i
stedet var en svag overvaegt af anmeldelser fra dataansvarlige i den offentlige sektor. | perioden fra 1. januar
2019 til 31. marts 2019 fordeler anmeldelserne sig med 62% fra dataansvarlige i den offentlige sektor og 38%
fra dataansvarlige i den private sektor. Desuden ses den generelle stigning i anmeldelsesantallet at vaere
hgjere i den offentlige sektor end i den private sektor.

Anmeldelsernes fordeling mellem private brancher og offentlige
institutioner

| den offentlige sektor er det i langt over halvdelen af tilfaeldene kommunerne, der foretager anmeldelser til
Datatilsynet. Derudover stammer en del anmeldelser fra forskellige styrelser.

For den private sektors vedkommende er fordelingen mere jaevn, men overtallet af anmeldelserne stammer i
perioden fra 1. januar 2019 til 31. marts 2019 fra omraderne for forsikring og pension samt banker, sparekasser
og kreditforeninger.

Anmeldelsernes karakter

Over 2/3 af anmeldelserne vedrgrer situationer, hvor oplysninger, som felge af fejl i forbindelse med
afsendelsen, er sendt til den forkerte modtager. Rigtig mange af anmeldelserne omhandler situationer, hvor
persondata om én eller f& borgere er sendt pa en sikker made - eksempelvis via e-boks - men til en forkert
modtager.

Derudover er der situationer, hvor persondata via brevpost er sendt til modtagerens registrerede
folkeregisteradresse, men hvor den registrerede enten er fraflyttet adressen med den fglge, at adressens nye
beboer modtager brevet, eller hvor postveaesnet fejlagtigt afleverer brevet pa en forkert adresse.

En del af anmeldelserne vedrgrer situationer, hvor persondata ved en fejl ikke er undergivet den fortrolighed,
som den dataansvarlige ellers har vurderet, er ngdvendig for retmaessig behandling - eksempelvis hvor mails,
i strid med den dataansvarliges vurdering og instruks, ikke sendes i krypteret form.

Hacking og lignende uretmaessige indgreb i systemerne fra udenforstaende spiller en mindre rolle, end
mange muligvis forestiller sig, og udger alene mindre end 5% af det samlede antal anmeldelser.

Herudover fylder de tilfaelde, hvor dokumenter eller fysiske enheder indeholdende persondata bliver stjalet
fra aflaste opbevaringssteder eller mistet i det offentlige rum, ogsa i anmeldelserne.

Formentlig pa baggrund af de sidstnaevnte tilfaelde udtaler Datatilsynet i opgorelserne, at fysiske enheder -
sasom telefoner, tablets, laptops, usb-sticks og transportable harddiske - som udgangspunkt slet ikke skal
indeholde persondata. Hvis sddanne enheder alligevel indeholder persondata, sé skal det ske under
anvendelse af krypteringsmetoder som sikrer, at ingen uvedkommende kan laese de indeholdte persondata i
tilfaelde af, at enheden mistes.
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Naturligvis skal der ske kryptering i nedvendigt omfang, men et udgangspunkt om, at de naevnte enheder
slet ikke ma indeholde persondata, risikerer maske at begraense den frie udveksling af persondata, som
omtalt i Databeskyttelsesforordningens art. 1, stk. 3.

Datatilsynet opfordrer herudover til, at virksomheder, der behandler persondata, har fokus pa mere
grundlaeggende organisatoriske tiltag, der kan vaere med til at mindske risikoen - isaer hvor der eksempelvis
anvendes automatisk udfyldelse af e-mailadresser, eller hvor breve sendes ud til mange modtagere ved hjaelp
af flettelister. Ved anvendelse af sddanne metoder er risikoen for fejl stor, og der ses fortsat mange
anmeldelser om brud pa dette omrade.

Datatilsynets behandling af anmeldelserne

| opgorelserne anfarer Datatilsynet, at brud pa persondatasikkerheden, som medfarer risiko for fysiske
personers persondataretlige rettigheder eller frinedsrettigheder, som udgangspunkt mindst skal resultere i
kritik fra Datatilsynet.

Hvor der derimod er tale om enkeltstaende situationer, hvor der kun er ringe risiko for de naevnte
rettigheder, og hvor de foranstaltninger, som den dataansvarlige har iveerksat for at undgd gentagelse, anses
som veerende tilstraekkelige, vil Datatilsynet ikke finde anledning til at udtale kritik. Her vil haendelsen dog
kunne indga i Datatilsynets overvejelser i tilfeelde af senere indkomne anmeldelser om brud hos samme
virksomhed. Desuden vil sagen naturligvis kunne genoptages, hvis der senere fremkommer nye oplysninger
af betydning.

Datatilsynet regner med, at ca. halvdelen af de modtagne anmeldelser afsluttes uden udtalelse af kritik.

Hvad sporger tilsynet om?
Datatilsynet har offentliggjort en liste over de temaer, som tilsynet har valgt isaer at fokusere pa i forbindelse
med de planlagte tilsyn i forste halvar af 2019.

De offentliggjorte fokusomrader er folgende:

Brud pa persondatasikkerheden hos offentlige myndigheder og private virksomheder
Databeskyttelsesradgiverfunktionen hos kommunerne

Kryptering af e-mails hos private virksomheder

Autorisation af medarbejdere hos kommunerne

Den registreredes indsigtsret hos offentlige myndigheder og private virksomheder
Brug (og genbrug) af data i den kommunale forvaltning

Aggregering og sammenstilling af data til brug for videresalg hos private virksomheder

Sammenlignet med de omrader, som Datatilsynet havde fokus péa i sidste halvar af 2018, tyder det p3, at i
hvert fald databeskyttelsesradgiverfunktionen og den registreredes rettigheder (herunder indsigtsret) er
omrader, som der generelt vil veere fokus pa - ogsa i fremtiden. Desuden er spgrgsmalet om, hvorvidt der
foreligger hjemmel for behandlingen seerligt relevant, og ma saledes tillige forventes at veaere i fokus i
fremtiden.

Uanset hvilke omrader, der indtil videre har vaeret fokus pa, er det vigtigt, at man som virksomhed, der
behandler persondata, generelt handler i overensstemmelse med Databeskyttelsesforordningen, idet brud pa
persondatasikkerheden kan ske inden for alle omrader, ligesom det skal erindres, at Datatilsynet kan komme
pa tilsyn i andre sammenhasnge 0gsa - eksempelvis i forbindelse med en klage, hvorefter de vil undersgge
disse forhold naermere, i stedet for dem, der er offentliggjort i forbindelse med et sikkerhedsbrud.
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