Privacy Shield-ordningen erklaeret for ugyldig

EU-Domstolen afsagde torsdag den 16. juli 2020 dom i den sakaldte Schrems |-
sagen om overforsel af personoplysninger fra EU til USA. Dommen fastslar, at
Privacy Shield-ordningen er ugyldig. Den ophgrer derfor straks som grundlag for
overforsler fra EU til USA.

Kort om sagen

Schrems llI-sagen udspringer af den fgrste Schrems-sag fra 2013, hvor den gstrigske
datarettighedsforkaemper Max Schrems indgav en klage til det irske datatilsyn over Facebooks overfersel af
hans personoplysninger fra EU til USA pa grundlag af den davaerende Safe Harbour-ordning. Sagen endte
hos EU-Domstolen, der i oktober 2015 erkleerede Safe Harbour-ordningen for et ugyldigt grundlag for
overfgrsel af personoplysninger fra EU til USA. Max Schrems fik dermed medhold i, at Safe Harbour-
ordningen ikke kunne sikre et tilstraekkeligt beskyttelsesniveau, som er pakraavet i henhold til europaeisk
databeskyttelseslovgivning.

| 2016 blev Safe Harbor-ordningen erstattet af den tilsvarende Privacy Shield-ordning, som efter EU-
Kommissionens opfattelse rettede op pa manglerne i Safe Harbor ordningen. Max Schrems valgte dog at
omformulere den oprindelige klage til det irske datatilsyn, da Facebook - nu pa baggrund af tilrettede SCCs
(EU-Kommissionens standardkontraktbestemmelser) - fortsat overferte personoplysninger til USA, og
Schrems mente ikke, at de tilrettede SCCs gav ham en beskyttelse som inden for EU-omradet, seerligt pa
grund af lempelig amerikanske lovgivning om myndighedernes adgang til indsamling af personoplysninger.

Det irske datatilsyn vurderede ved behandlingen af den nye klage, at der var et stgrre og mere systematisk
problem med SCCs, og pa den baggrund valgte det irske datatilsyn at indbringe sagen for den irske landsret,
sa sagen kunne forelaegges praejudicielt for EU-Domstolen.

Dommens vasentligste konklusioner
Privacy Shield-ordningen er ugyldig og kan ikke leengere anvendes som overforselsgrundlag.

EU-Domstolen fastslar, at Privacy Shield-ordningen ikke er forenelighed med GDPR, art. 45, sammenholdt
med EU's Charter om Fundamentale Rettigheder (Charteret) art. 7, 8 og 47, der vedrorer retten til privatliv,
databeskyttelse og adgangen til effektive retsmidler. EU-Domstolen underkender dermed EU-
Kommissionens vurdering af, at USA sikrer en tilstrackkelig beskyttelse af de personoplysninger, der
overfgres fra EU-omradet til certificerede amerikanske virksomheder under Privacy Shield-ordningen.


https://www.njordlaw.com/da/nis-peter-dall
https://www.njordlaw.com/da/pernille-kirk-oestergaard

Baggrunden for EU-Domstolens underkendelse af Privacy Shield-ordningen skyldes iseer USA's lovgivning
om national sikkerhed med videre, som ifelge EU-Domstolen ikke overholder proportionalitetskravet, som
det fremgar af Charterets art. 52. EU-Domstolen fastslar, at indgreb i de fundamentale rettigheder kun kan
ske | medfer af en klar og praecis lovhjemmel, og at enhver begraensning eller indgreb i de fundamentale
rettigheder kun kan retfeerdiggeres i det omfang, det er strengt ngdvendigt.

SCCs er fortsat generelt gyldige som overfarselsgrundlag til lande uden for EU/E@S, jf. GDPR, art. 46.

EU-Domstolen fastslar, at SCCs skal give et beskyttelsesniveau, som er "essentially equivalent” med niveauet
i EU. Dermed bekraeftes det, at denne malestok ikke kun geelder ved vurderingen af sikre tredjelande efter
GDPR, art. 45, men ogsa ved de andre overfgrselsmuligheder i GDPR, art. 46, herunder SCCs (og Binding
Corporate Rules).

EU-Domstolen finder ikke, at der er noget til hinder for, at SCCs kan give det kraevede beskyttelsesniveau,
men det kraever imidlertid en konkret, samlet vurdering af alle omstaendighederne ved overfaorslen, herunder
seerligt hvorvidt myndighederne i importlandet har mulighed for at tilga de overfarte personoplysninger eller
kraeve disse personoplysninger udleveret. Denne fokus pa myndighederne i importlandet skyldes, at SCCs
ikke binder myndighederne i importlandet.

Det er derfor et krav, at dataeksportaren - forud for pabegyndelsen af hver eneste overfarsel - foretager en
konkret vurdering af, om de overfeorte personoplysninger er omfattet af myndighedsadgang.

Konsekvenser

Afgorelsen har store praktiske konsekvenser, men der er dog indledningsvist brug for at de europaeciske
datatilsyn giver sin fortolkning af afgorelsen.

Datatilsynet har meldt ud, at det i det Europaeiske Databeskyttelsesrad i den kommmende tid sammen med de
andre europeeiske tilsynsmyndigheder vil foretage en naermere analyse af dommen og dens betydning for
overforsel af personoplysninger til tredjelande og internationale organisationer, herunder dommens
betydning for de gvrige overferselsgrundlag.

P4 nuvasrende tidspunkt afventer vi saledes de europaciske tilsynsmyndigheders udmelding, men man kan
allerede nu undersgge:

e Sker der tredjelandsoverfarsler i ens virksomhed? Det er saerligt vigtigt at veere opmaerksom pa, at
cloududbydere ofte anvender datacentre i EU og servicecentre uden for EU (medmindre man har en
aftale om en sakaldt "begraenset sky”, hvor der kun sker overfersel inden for EU). Supportadgang for
personer i et tredjeland til data i datacentre i EU ogsa udger en tredjelandsoverfersel.

e Hyvis der sker tredjelandsoverforsler; fastlaegge overforselsgrundlaget for tredjelandsoverfarslerne -
dvs. er der tale om Privacy Shield, SCCs, Binding Corporate Rules eller de saerlige overforselsgrundlag
iart. 497

NJORD vil felge udviklingen teet og opdatere dig, nar der er nyt fra det Europeeciske Databeskyttelsesrad.
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