Afgorelse om brug af Google Analytics fra
europiske datatilsynsmyndigheder

Det gstrigske datatilsyn, Datenschutzbehdérde, er i en afgerelse kommet frem til,
at brugen af veerktejet Google Analytics var i strid med databeskyttelsesreglerne.
Sagen udspringer af en klage indgivet af organisationen "None of Your Business”
(NOYB), der i kelvandet af Schrems ll-afggrelsen har indgivet 101 klager over
organisationer, der benytter sig af Google Analytics, til en raekke europeaeiske
tilsynsmyndigheder.

0Ogsé det hollandske datatilsyn, Autoriteit Persoonsgegevens, rasler med sablen i to tilsvarende sager, der
forventes offentliggjort i lzbet af det tidlige forar, ligesom franske CNIL er kommet med endnu en afggrelse,
som bakker op om konklusionen fra @strig og fastslar, at brugen af den amerikanske tjeneste er ulovlig i EU.

Afgorelserne kan vise sig at fa store konsekvenser for virksomheders brug af Google Analytics og ultimativt
brugen af amerikanske cloud-tjenester i det hele taget i EU fremover.

Schrems ll-afgorelsen

Tilbage i juli 2020 afsagde EU-domstolen dom i den sdkaldte Schrems ll-sag, der omhandlede overforsel af
personoplysninger fra EU til USA. Dommen fastslog, at Privacy Shield-ordningen, som ofte blev benyttet
som overferselsgrundlag til USA, ikke var foreneligt med GDPR, bl.a. fordi USA har lovgivning, der kan give
amerikanske myndigheder adgang til personoplysninger om europeeiske borgere. EU-Domstolen fastslog
samtidig, at EU-Kommissionens standardkontrakter (SCC’er) fortsat er gyldige som overfarselsgrundlag til
lande udenfor EU/E@S, men at de ikke i alle tilfeelde kan sta alene.

EDPB’s anbefalinger

| forbindelse med Schrems Il-afgarelsen har Det Europeeiske Databeskyttelsesrad (EDPB) vedtaget
anbefalinger, der vedrorer overfersler til tredjelande. Anbefalingerne indeholder en raekke trin, som man ber
gennemga for at fastsld, at man sikrer det sasnme niveau af databeskyttelse, som felger af GDPR, nar man
overfgrer personoplysninger til et land udenfor EU/EJS (et tredjeland).


https://www.njordlaw.com/da/nis-peter-dall
https://www.njordlaw.com/da/pernille-kirk-oestergaard

Hvis man benytter sig af SCC’er som overferselsgrundlag, kraever det nu en konkret vurdering i hver sag for
at sikre, at lovgivning og praksis i tredjelandet ikke forhindrer, at personoplysninger behandles med samme
beskyttelsesniveau som under GDPR, nar de overfgres. Afhaengigt af vurderingen kan det veere ngdvendigt
at implementere sakaldte "supplerende foranstaltninger” for at opna tilstrackkelig beskyttelse af de overforte
personoplysninger.

Selve vurderingen indebaerer, at man skal forholde sig til, om der er noget i tredjelandets lovgivning eller
praksis, der forhindrer databehandleren i at overholde sine forpligtelser i henhold til GDPR og det valgte
overforselsgrundlag. Dette kan selvsagt vaere en vanskelig opgave for en dataansvarlig, idet man skal
undersgge bade lovgivning og praksis i et land, som man maske ikke har noget forudgaende kendskab til.

Supplerende foranstaltninger

Hvis man i sin vurdering kommer frem til, at tredjelandets lovgivning eller praksis medforer, at
databehandleren ikke kan sikre et tilstraekkeligt beskyttelsesniveau, skal man ivaerksaette supplerende
foranstaltninger. EDPB’s anbefalinger indeholder en lang raekke eksempler pa supplerende foranstaltninger,
der kan benyttes.

Listen af eksempler i EDPB’s anbefalinger er ikke udtammende, og der kan derfor vaere flere supplerende
foranstaltninger, der sikrer et tilstrackkeligt beskyttelsesniveau, nar man overfarer personoplysninger til
tredjelande. Det afgerende er alene, at foranstaltning effektivt sikrer samme niveau af databeskyttelse, som
folger af GDPR.

Afgorelsen vedrerende Google Analytics fra @strig

Som det forste tog det gstrigske datatilsyn stilling til, om der var tale om personoplysninger. De kom i
afgorelsen frem til, at der var tale om personoplysninger i henhold til artikel 4, stk. 11
databeskyttelsesforordningen, da de oplysninger, der blev overfert, var tilstrackkelige til at identificere den
registrerede og dermed kunne betragtes som personoplysninger i henhold til GDPR.

Efter at have fastsldet, at organisationens brug af Google Analytics udgjorde en overfersel af
personoplysninger, tog tilsynet stilling til, om overferslen var underlagt en mekanisme til at sikre et passende
beskyttelsesniveau som kraevet i artikel 44.

Overfarslerne skete pa baggrund af SCC’er i overensstemmelse med artikel 46, og der var ligeledes
implementeret supplerende foranstaltninger som krasvet i Schrems lI-dommen. Dog fremhaevede tilsynet, at
supplerende foranstaltninger kun kan betragtes som veerende effektive, safremt de rent faktisk afhjeelper de
specifikke mangler, der er konstateret i vurderingen af tredjelandet.

| den forbindelse konstaterede tilsynet, at den tekniske foranstaltning om “kryptering i hvile” ikke ville kunne
paberabes i tilfaelde, hvor Google har en direkte forpligtelse til at give adgang til eller overgive importerede
personoplysninger, som de er i besiddelse af, til de amerikanske myndigheder.

Af denne arsag fastslog tilsynet, at der ikke var sikret et tilstrackkeligt beskyttelsesniveau i henhold til artikel
46, samt at dataoverfarslen var i strid med artikel 44.

Afgorelsens betydning

Google Analytics er et statistikprogram, der anvendes af rigtig mange virksomheder, som dermed overforer
personoplysninger til Google i USA. Det betyder derfor, at brugere af Google Analytics potentielt kan blive
madt med sanktioner fra EU-datatilsynsmyndigheder fremover.

Afvisningen af de implementerede supplerende foranstaltninger er af stor betydning, da det netop er disse
supplerende foranstaltninger, som ofte anvendes af amerikanske cloud-udbydere i forsgget pa at overholde
GDPR, og en underkendelse af de naevnte supplerende foranstaltninger af andre EU-datatilsynsmyndigheder
end de gstrigske, franske og hollandske tilsynsmyndigheder bliver formentlig snart aktuel.

At datatilsynsmyndighederne gradvist er begyndt at erklaere amerikanske tjenester ulovlige laegger
yderligere pres pa europeeiske virksomheder for at ophare med brugen af de amerikanske tjenester og pa
amerikanske udbydere for at sikre hosting af sadanne tjenester udenfor USA.

Datatilsynets vurdering

Datatilsynet i Danmark har indtil videre udtalt, at man vil naerlaese den gstrigske afgorelse og folge de
kommende afggrelser for de gvrige europaeciske lande. Pa den baggrund vil Datatilsynet udforme nye
vejledende tekster om brugen af veerktgjer sasom Google Analytics.

NJORDs bemaerkninger



Anbefalingerne fra EDPB og afggrelserne fra @strig og Frankrig viser, at det er meget vigtigt at have styr pa
sin vurdering af de tredjelande, der overferes personoplysninger til og at serge for, at effektive supplerende
foranstaltninger indfgres, hvor det er ngdvendigt. Det er iseer vigtigt at vaere opmaerksom, safremt man
benytter sig af tjenester lokaliseret i USA, herunder cloud-tjenester.

Det er derfor vigtigt, at man forholder sig til, om der i forbindelse med brug af tjenester sker overforsel af
personoplysninger til tredjelande, og hvilket overferselsgrundlag der i sa fald benyttes, séledes at man pa
den baggrund kan lave den ngdvendige vurdering af tredjelandsoverfarslen. Derudover er det afgerende, at
man tager stilling til, om de supplerende foranstaltninger rent faktisk er effektive.
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